
獎獎 幸幸， 麼麼 行行 了了？

詐騙類型：

詐騙媒介：

一、案例解析

隔天，吳小姐收到銀行通知：「您的帳戶完成約定轉帳設定。」；隨即，帳戶中
兩筆50萬元資金被陸續轉出。那一刻，她的腦中一片空白，心想「只是投個
票，怎麼銀行帳戶就空了？」緊急致電銀行與券商客服後才發現，她點擊的
並非官方頁面，而是一個高度擬真的釣魚網站。詐騙集團已同步取得她的證券
帳號、網銀資訊與簡訊驗證碼，在短時間內完成約定帳戶設定並將資金轉走。

熟悉的誘餌與限時壓力

毫無防備的操作與分享

資金遭竊與驚醒

吳小姐（化名）在一個平常的週末午後，滑著手機瀏覽朋友的限時動態時，看
到一則宣傳活動：「年度最佳證券App人氣票選，投票就有機會抽最新款
iPhone或5萬元投資金」。活動標榜「限時48小時、名額有限」，投票頁面設計
精美，使用知名券商Logo、企業配色，甚至附上歷屆得獎照片與媒體報導截
圖。 作為該券商的客戶，33歲的吳小姐對品牌熟悉且信任，自然降低了戒
心。她心想：「只是投個票，順便抽個獎，應該沒問題。」點擊進入後，頁面
跳出與官方App幾乎一模一樣的登入畫面，寫著「為確保公平性，請以本公司
證券帳戶登入驗證身份」。

她依照步驟輸入身分證字號、交易帳號與密碼，畫面顯示「驗證成功」，接著
要求填寫手機號碼與簡訊驗證碼完成抽獎資格確認。整個操作不到三分鐘，她
完成所有步驟，心裡並沒有任何警覺。完成後也將活動連結分享給幾位投資朋
友：「大家快來投票抽獎，機會難得！」她以為這只是分享小確幸，卻沒意識
到，風險已經悄然啟動…

手機APP、下單軟體 FB、Instagram、Threads

假抽獎/投票活動詐騙



懊悔與深刻體會

回想整個過程，吳小姐才意識到原以為的小確幸，沒想到卻讓她陷入深淵；而
分享給朋友的舉動，更讓她感到懊悔：「以為只是分享好消息，沒想到卻在無
形中增加他人風險」整個過程不到24小時，資金就被完全轉走。吳小姐的銀
行帳戶不僅清空，還面臨銀行風控調查與交易凍結。她回想那瞬間的錯覺：手
機螢幕顯示著「驗證成功」訊息，心裡感到安全無虞，而忽視了真正的風險，
一則社群廣告、一個熟悉的Logo、一串簡訊驗證碼，成為了詐騙集團奪取資
金的關鍵工具。這次的經歷讓她深刻體會到，詐騙者精心設計心理陷阱，熟
悉感、時間壓力、低風險錯覺，以及分享給朋友的善意，都可能讓人陷入詐騙
風險之中。

二、保護自己，您可以這樣做

此類詐騙利用人性中的習慣與信任，並藉由「抽獎/投票活動」，竊取帳號、密碼
與簡訊驗證碼，進而控制金融資金。以我們熟悉的品牌、精美的畫面、低風險錯
覺，以及順手分享給朋友的美意，都可能成為詐騙漏洞。

精準鎖定的詐騙劇本

警方進一步調查發現，這場「假投票活動」並非隨機發送，而是針對證券App
使用者量身設計的精準詐騙劇本。詐騙集團透過社群廣告鎖定投資族群，包括
使用券商官方帳號互動者、投資社團成員，甚至附上偽造的「金管會核備文
件」，營造高度信任感。

三、圖文宣導




